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	Dokumentation

	Datum:
	

	Uhrzeit von – bis:
	

	Ort / System (z. B. Lagezentrum, Krisenraum, Videokonferenz)
	

	Grund der Sitzung (z. B. Krisenstab Cyberangriff, Lageupdate, Entscheidungssitzung)
	



	Teilnehmende
	Name, Rolle/Funktion, Institution

	Krisenstabsleitung:
	

	Protokollführung:
	

	Mitglieder Krisenstab:
	



	Externe Experten/Berater (z. B. CERT, BSI, Forensik, Dienstleister)
	







TOP 1: Lagefeststellung / Aktueller Status
Hinweise für mögliche Themen und Diskussionspunkte:
· Was ist passiert? Seit wann? Was wissen wir sicher? Was ist unklar? Was ist neu aufgetreten im Zeitraum zum letzten Krisenstab?
· Betroffene Systeme / Netze / Standorte
· Auswirkungen auf Geschäftsprozesse / Fachverfahren / Leistungen / Bürger:innen
· Bisher ergriffene Maßnahmen (organisatorisch, technisch, kommunikativ)
· Erste Bewertung des Risikos/Bedrohungslage (z. B. Datenabfluss, Ransomware, Systemausfälle, Kommunikationsausfall)
	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




TOP 2: Status IT / Themen aus dem Technik Stab
Hinweise für mögliche Themen und Diskussionspunkte:
· Verfügbarkeit zentraler Systeme (AD, Mail, VPN, Fachverfahren, Backups, Telekommunikation)
· Isolierte/Abgeschaltete Systeme und Netze
· Laufende IT-Maßnahmen (z. B. Scans, Patching, Segmentierung, Wiederanlaufplanung und Durchführung, Beschaffungsmaßnahmen von Hardware, Software, Lizenzen)
· Engpäasse (Ressourcen, Lizenzen, externe Dienstleister)
· Offene technische Fragestellungen, Risiken, offene Fragen an den Krisenstab

	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




TOP 3: Satus Forensik
Hinweise für mögliche Themen und Diskussionspunkte:
· Aktueller Stand der Forensik
· Steht noch eine Datensammlung aus? Sind alle notwendigen Logs verfügbar?
· Vermuteter oder nachgewiesener Angriffsweg / Angriffsvektor / Lateral Movement
· Sind Dienstleister oder andere Schnittstellen betroffen?
· Identifizierte IoCs (Domains, IPs, Hashes) (ggf. im Technik-Stab besprechen und mit Ermittlungsbehörden austauschen)
· Sicherung von Beweismitteln (Logs, Images, Tickets)
· Offene Hypothesen und Analysen
· Abhängigkeiten: was benötigt Forensik vom Krisenstab (Freigaben, Ressourcen, Prioritäten)?
	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


TOP 4: Status Kommunikation
Hinweise für mögliche Themen und Diskussionspunkte:
· Interne Kommunikation (Mitarbeitende, Führungskräfte, Betriebsrat, Gremien)
· Externe Kommunikation (Dienstleister, Behörden, Bürger:innen, Nachbar-Kommunen, Öffentlichkeit, Medien)
· Meldepflichten / Aufsichtspflichten (z. B. Datenschutzaufsicht, KRITIS/NIS 2)
· Freigegebene Kernbotschaften / FAQ (Wer sagt was, wann und über welchen Kanal? Wer beantwortet Rückfragen? Wie und wo werden Rückfragen dokumentiert und beantwortet)
· Geplante nächste Kommunikationsschritte (Texterstellung, Zeitpunkt der Veröffentlichung/Informationsfreigabe, Zielgruppen, Kanäle)
	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




TOP 5: Status Fachverfahren / Geschäftsprozesse
Hinweise für mögliche Themen und Diskussionspunkte:
· Betroffene kritische Fachverfahren / Geschäftsprozesse
· Einschränkungen für Bürger:innen / Dienstleister
· Eingeführte Notfallprozesse / Ersatzverfahren (Papier, reduzierte Leistungen, Workarounds)
· Prioritäten der Fachverfahren / Geschäftsprozesse (was muss als erstes stabilisiert werden / wieder anlaufen / ein Workaround etabliert werden?)
· Risiken für Compliance / Verträge / Fristen / Meldepflichten
· Rückmeldungen aus den Fachbereichen (Schadensbild, Auswirkungen auf den Fachbereich, praktische Probleme)
	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




TOP 6: Recht, Datenschutz, Compliance
Hinweise für mögliche Themen und Diskussionspunkte:
· Einschätzung Datenschutz (Möglicher Datenabfluss, Datenkategorien, Betroffenheit, möglicher Schaden)
· Meldefristen, Folgemeldung (Inhalt, Folgemeldung)
· Rechtliche Verpflichtungen (Meldungen, Informationspflicht Betroffene)
· Haftungs- und Reputationsrisiken
· Abstimmung mit Rechtsabteilung / Datenschutzbeauftragten / CISO


	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




TOP 7: Sonstiges
Hinweise für mögliche Themen und Diskussionspunkte:
· Weitere relevante Punkte, die nicht in die TOPs passen
· Hinweise auf Personal, Arbeitsschutz
· Hinweise zu psychischer Belastung von Mitarbeitenden / Überlastung / Aufgabenumverteilung
· Nächste Termine für Krisenstabssitzung und andere relevante Sitzungen
	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



TOP 8: Beschlüsse
	Beschluss- Nr.
	Inhalt / Entscheidung
	Kurze Begründung
	Auswirkung auf Fachbereiche/Kommunikation/IT
	Verantwortl. für Umsetzung
	Frist / Umsetzung

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




TOP 9: Nächste Schritte / Maßnahmen
Hinweise zum Ausfüllen:
· Wichtigste Maßnahmen mit Priosierung (P1-P3), Verantwortlichen und Frist
· Abhängigkeiten (z. B. Maßnahme B erst nach Abschluss Maßnahme A; Fachbereich X ist miteinzubeziehen)
· Aufgaben für die nächste Sitzung (z. B. Forensik-Zwischenstand morgen 10:00h)
	Nr.
	Thema
	Abgeleitete Aufgabe
	Umsetzungsfrist/
Verantwortliche Person

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Abschluss der Krisenstabs-Sitzung
· Nächste Sitzung (Datum, Uhrzeit, Format)
· Noch offene Punkte / Klärungsbedarf für die nächste Sitzung
· Freigabe des Protokolls durch wen und bis wann
	Nr.
	Thema
	Verantwortliche Person
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