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Checkliste Lageerfassung
Anhand der Checkliste können die wichtigsten Fragen zur Lageerfassung nachvollzogen und abgearbeitet werden. Sie dient als „roter Faden“ in der Akutphase der Krise und sollten regelmäßig aktualisiert/ergänzt werden.
	Leitfragen
	
		Erledigt (abhaken) 




	DER ANGRIFF
	

	Was ist konkret ist vorgefallen? Was ist es für ein Angriff?
	

	Wann wurde der Angriff bemerkt?
	

	Seit wann läuft der Angriff?
	

	Sind Menschen in Gefahr? (z.B. durch Einschränkung technischer Funktionen, Nichtfunktionieren von Rettungsleitstellen)? Funktionieren Notrufnummern? Sind Rettungsdienste einsatzfähig?
	

	
	

	AUSWIRKUNGEN (nach INNEN)
	

	Ist der Krisenstab organisiert und arbeitsfähig? Ist er mit allen relevanten Personen besetzt? 
	

	In welchem Ausmaß ist die Arbeitsfähigkeit der Mitarbeitenden eingeschränkt? 
	

	Müssen alle Mitarbeitenden vor Ort sein? Welche Mitarbeitenden werden grade besonders benötigt? Welche können andere Aufgaben übernehmen? 
	

	Ist die Arbeitszeiterfassung der Mitarbeitenden möglich? Werden Regelungen zur Arbeitszeiterfassung, Urlaub, Überstunden, Kurzarbeit benötigt? 
	

	Bis wann ist die Arbeitsfähigkeit eingeschränkt? 
	

	
	

	AUSWIRKUNGEN (nach AUẞEN)
	

	Welche Systeme bzw. Daten sind derzeit nicht verfügbar? (Server, Telefonie, Mailverkehr, Webseite, etc.)?
	

	Welche Fachverfahren und angeschlossene Dienstleistungen sind dadurch nur eingeschränkt oder gar nicht verfügbar?
	

	Welche weiteren Auswirkungen haben der Angriff und seine Folgen auf die Bürger?
	

	Wie lange sind die Dienste voraussichtlich nicht verfügbar?
	

	Gibt es Workarounds für betroffene Dienstleistungen?
	

	Stehen Anspruchsgruppen unmittelbar unter Druck oder entwickeln Zugzwang (Ermittlungen/Untersuchungen/Prüfungen durch Behörden, Stellungnahmen durch Politiker, Verbände, NGOs)?
	

	Sind Backups verschlüsselt oder nutzbar?
	

	DATENSCHUTZ
	

	Sind Daten abgeflossen? Wenn ja, welche Art von Daten?
	

	Liegt eine meldepflichtige Datenschutzverletzung vor?
	

	Liegt eine Datenschutzverletzung vor, bei der auch betroffene Personen benachrichtigt werden müssen?
	

	Was können potenziell betroffene Personen tun, um sich jetzt vor den Auswirkungen des Angriffs zu schützen?
	

	
	

	MAẞNAHMEN UND ZEITPLAN
	

	Was konkret wird aktuell sowie kurzfristig unternommen, um den Angriff abzuwehren und seine Folgen einzudämmen?
	

	Mit welchen Einrichtungen/Behörden und externen Experten wird zusammengearbeitet, um den Angriff abzuwehren und seine Folgen einzudämmen?
	

	Wenn Dienste erst nach und nach wiederhergestellt werden: Wie und durch wen werden diese priorisiert?
	

	Wie ist der antizipierte Zeitrahmen?
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